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Digitaliserina & Manniskocentrerad
datadriven Cvbersakerhet Hallbarhet
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Al Act i Halland - Innovation & stod
for SMF

Syftet med projektet ar att utveckla kompetens, metoder
och arbetssatt som hjalper innovationsstodjande aktorer
samt SMF i Region Halland att effektivt anpassa sig till den
nya Al-lagstiftningen (Al Act). Vi stravar efter att sakerstalla
att foretag kan forsta och uppfylla lagens krav utan att deras
innovationskraft och konkurrenskraft minskar.

e Kartlaggning
 Kompetensutvecklingsinsatser & workshops
* Guider & verktyg

* Kunskapsdelning

* Tekniketiskt center

L3s mer och ta kontakt har: Al Act | HighFive
Innovationsarena
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https://h5halmstad.se/vad-vi-gor/utveckla_foretag/ai-act/
https://h5halmstad.se/vad-vi-gor/utveckla_foretag/ai-act/

CYBERSAKERHET
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Darfor att deiiér viktigt med sakerhet.
Vi har kénslig information att skydda

Hacker-studenterna Filip Johansson och Tor Smedberg kan sina grejer, men klarar de att
hacka foretagen? Se deras forsok i klippet. Foto: Daniel Stromback/SVT



https://www.svt.se/nyheter/lokalt/halland/studenter-i-halmstad-rekryteras-for-att-hacka-hallandska-foretag

Dagens INAduStri starT BORS MARKNADSNYIT BEVAKNINGAR LEDARE DITV
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Attack mot Skatteverket -
mitt i deklarationen

Mitt i deklarationen slog marodorerna till.
Overbelastningsattacker har gjort det svart atti omgangar
komma in pa Skatteverket sedan 07 imorse.
= Det dr en attack fran utlandet, séger it-direktéren Peder
Sjolander.

26 FEBRUARI 2024

A1 N B LA Exl s

igen av cyberattacker mot europeiska foretag

ller omfattande krav pa IT-sdkerhet.
forvantas omfatta 10 000 svenska
amheter, men kan potentiellt vara tillampligt for
anga som 20 000.

Anstalld berattar: "Maorkertalet ar enormt”

ﬁ Ebba Thoméus

Publi

+ Folj [ Mejla

/& Dela [] Spara

Hackerattacken mot det privata it-bolaget slog mot myndigheter, regioner

och flera stora foretag.

Efter tva veckor av att slicka brinder, vittnar nu en anstilld om oron

inifran bolaget som drabbades av angreppet.

— Mérkertalet & enormt, sédger en Tietoevry-anstilld till Aftonbladet.

Dataintrang satte foretag i konkurs

Bild: Mostphotos

Flera ulpressningsforsok och dataintrang satle del finska
psykoleraplicenlgebdastaqmad T
Tre manader villkorligt for
Vastaamo-vd efter
dataintrang

Psykoterapicentret Vastaamos tidigare vd doms till tre manaders villkorligt
fangelse for dataskyddsbrott.

En massiv datalacka 4
upptacktes i oktober 2
diskussionsforum pa |
pressmeddelande fra

- Fallet Vastaamo ér ¢
illa vid ett dataintrang| L ®
vad ar det varsta som

tiotusentals patientjo ‘ |

Kostnaderna, badei a
fortsatta bedriva verk Sy

'VESA MOILANEN/LEHTIKUVA



Ett foretag som prioriterar sakerhet
minskar risken for dataintrang och
cyberattacker, vilket kan leda till
forlust av kanslig information
och/eller ekonomiska skador.
“Kunna jobba”

Attack mot Skatteverket -
mitt i deklarationen

Dager

ifran hackade it-
“Kommer ta

i deklarationen slog marodérerna till.
Overbelastningsattacker har gjort det svart att i omgangar
Kkomma in pa Skatteverket sedan 07 imorse.

- Det &r en attack fran utlandet, séger it-direktoren Peder
Sjdlander.

Dagensindustri swer soes wamouoswrr  seviomasr LA DiTv

el frén ntity

Ett foretag som
prioriterar sakerhet

minskar risken for
Efterleva ..Beva = fortroendeforlust fran
Trenden e3r mot lagar/regler foretagets kunder och partners.
renden gar mot mer renomme “Fa/behalla kunder”

formella krav pa sakerhet.
Bolag paverkas bade direkt e
men kanske framfoérallt indirekt [
i egenskap av leverantor till kunder
som omfattas av regleringar.
"F&jobball hiSh
five
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PROJEKTINFORMATION

Saker Diaitaliserina Halland 3.0

Utlysning: Stark sma och medelstora foretag i Vastsverige (Eruf via Tillvaxtverket)
Budget: 6 500 000
Projektperiod: 2025 — 2027

* ?
* 4 K

Region Halland

Europeiska regionala BASTA LIVSPLATSEN
utvecklingsfonden

EUROPEISKA UNIONEN




PROJEKTINFORMATION

Saker Diaitaliserina Halland 3.0

Projektet syftar till att skapa ett mer konkurrenskraftigt naringsliv i Halland genom st6tta hallandska
bolags arbete med sakerhet. Projektet bygger pa lardomar fran att ha skapat och genomdrivit
liknande projekt, genom att ha ett holistiskt synsatt pa sakerhet men daven genom att undersoka helt
nya mojligheter av stod till bolag for att dka innovationskapaciteten inom omradet sakerhet i Halland.

Projektet bestar av flera arbetspaket sasom foretagsspecifika insatser for att skapa nuldgesanalyser
kring sakerhet och handlingsplaner for forflyttning, faktiska tester av den digitala och fysiska
sakerheten, hackathon for samverkan mellan naringsliv, extern expertis och akademi, insatser for att
utveckla den regionala spetskompetensen kring Cybersakerhet och Al, natverkstraffar samt storre
event. Aktiviteter som tillsammans kommer gora en stor inverkan pa den 6vergripande
medvetenheten kring och faktiska nivan pa sakerheten hos det hallandska naringslivet.




PROJEKTINFORMATION

Saker Diaitaliserina Halland 3.0

Mal:

- skapa en matbar forflyttning gallande sakerhetsniva,
- Oppnare samtalsklimat kring sakerhet,

- natverk kring sakerhet som konkurrenskraft,

- 0kad bestallarkunskap inom sakerhet,

- sakerhetsarbete forankrat i och drivet av bolagets hogsta ledning,

- insikter om ev. digitala och fysiska sdakerhetsbrister for att identifiera och atgarda svaga punkter,
- Okat entreprenorskap hos framfor allt studenter i Halland for att mota naringslivets behov och
samtidigt behalla kompetens i regionen,

- 0kad innovationsgrad inom cybersakerhet med stod av regionens spetskompetens inom Al med
potentiella effekter i form av nya produkter/tjanster, nya arbetssatt och/eller nya bolag.
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_'.A;_)" » = 0 . Kompetenshéiande och ekosvstemsframiande aktiviteter

€. —— NATVERK & EVENT
, : W2 |
" = ,
- "N y Under perioden kommer vi utveckla natverk for
\ P sial - sakerhet och komplettera med tre stérre
3 | - kompetenshojande event. Att ha bade arliga
= ) § stora kompetenshdjande evenemang och
mindre, specifika och kontinuerliga
< natverkstraffar om informationssakerhet, IT-
=l ' , S sakerhet och cybersékerhet kan dessa
T = — komplettera varandra pa flera sétt och ge ett
W : , - < mer komplett och hallbart tillvagagangsséatt for
A - /f, att hantera sakerhetsutmaningar.
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FORETAGSSPECIFIKA INSATSER

SAKERHETSMANADEN

Sakerhetsmanaden ar en unik process dar
man under en fyraveckorsperiod far verktyg
och individanpassad kvalificerad radgivning.
Malet ar att géra sakerhet till en integrerad
och regelbunden del av sin verksamhets

Yt

framtida utveckling.

Deltagande bolag: 50
Period: 2025 — 2027

.
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FORETAGSSPECIFIKA INSATSER

FYSISK & DIGITAL
SARBARHET

Aktiviteten som utfors av studenter fran Hogskolan
handledda av en extern expert bestar av tva
kompletterande insatser | form av en fysisk inspektion
av arbetsstalle som bygger pa en ISO-standard, samt

Rt e W T A S

L L N AW e
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en automatiserad sarbarhetsscanning av den digitala
miljon. Detta kommer mynna ut i en rapport med
forbattringar for det berorda bolaget. Aktiviteten ska
ocksa mota projektmalet om en 6kad sakerhetsniva
men aven att 6ka entreprendrskap hos framforallt
studenter i Halland for att mota naringslivets behov och
samtidigt behalla kompetens i regionen.

Deltagande bolag: 50
Period: 2025 — 2027




A Nyhetsbrev Q Sok

Las mer pa var webb: e

Cybersakerhet | HighFive
Innovationsarena

Framtidssakra dig och ditt foretag

® ! Utveckia Foretag / Cybersakerhet

Cybersdkerhet

Cybersakerhet har lange varit ett av HighFives fokusomraden. Genom insatser riktade till sma och
medelstora bolag i Halland hjalper vi foretag att identifiera risker och forebygga attacker — nagot
som idag ar avgorande for att vara konkurrenskraftig

Manga bolag vet inte var de ska borja och det upplevda gapet mellan bestallare och leverantor ar
stort vad galler produkter och tjanster inom informations-, IT- och cybersakerhet. Med nuvarande
och framforallt nya lagkrav okar kraven — bade direkt pa bolagen och indirekt genom val av
leverantor. Darfor behovs kunskap, stod och smarta losningar.

Varfoér arbeta med sdkerhet?

Cybersakerhet ar en investering som starker din verksamhet, okar
konkurrenskraft och starker fillvaxt. | en tid dar cyberattacker okar och
lagkraven skarps blir sakerhetsarbetet alit viktigare. Genom att ligga



https://h5halmstad.se/vad-vi-gor/utveckla_foretag/cybersakerhet/
https://h5halmstad.se/vad-vi-gor/utveckla_foretag/cybersakerhet/

Sugna pa att vara med?
Kontakta oss idag!

PROJEKTLEDARE

Fredrik Larson

Q 0763493728
& fredrik.larson@highfive.se

in @fredriklarson

fhizh
ﬁ%o


mailto:fredrik.larson@highfive.se
https://www.linkedin.com/in/fredriklarson/
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Al och juridiken

MHAYV

SWEDEN
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Vem ar jag?

Jurist inom IT-rétt och utbildad inom informationssakerhet

Specialiserad pa dataskydd (GDPR), cybersakerhet,
informationssakerhet och internrevision enligt ISO27001.

Radgivande konsult inom GRC

Sakerhetskonsult med fokus pa strategi - hjalper till med
riskbeddmning, strategier och prioritering. Kortsiktigt som
tillfallig konsult eller langsiktigt som exempelvis CISO.

Jobbar dven med radgivning inom regelefterlevnad genom att
hjalpa organisationer att forsta och uppfylla lagkrav som
GDPR, NIS2, DORA och cybersakerhetslagen.




o1

02

03

04

Al-Act - om lagen och dess syfte

Vilka omfattas

Vilka krav och nar de borjar galla

Lagen och annan lagstiftning

Praktiska tips

Dagens
forelasning

LMHAV

SWEDEN



Al Act ar en EU-forordning som syftar till att
sakerstalla att Al ar saker, forutsagbar och
respekterar manskliga rattigheter.

Den gdller som lag i hela EU, inklusive
Sverige och behover inte implementeras
genom nationell lag. Men vissa kompletteringar
behdvs - exempelvis vilka myndigheter som far
tillsynsansvar.

Al-system ar "ett maskinbaserat system som dr utformat fér

att fungera med varierande grad av autonomi, som kan uppvisa
anpassningsférmdga efter inférande och som, fér uttryckliga

eller underférstadda madl, pa grundval av de indata det tar

emot, drar slutsatser om hur utdata sdsom forutsdgelser,

innehdll, rekommendationer eller beslut som kan pdverka LMHAV
fysiska eller virtuella miljéer ska genereras.” SWEDEN




Vilka omfattas av Al-Act?

Verksamheter som utvecklar Al?

Verksamheter som tillhandahaller Al till
kunder?

De som anvadnder Al i sin verksamhet for att
fatta beslut som paverkar individer eller
samhallsviktiga funktioner?

LMHAV

SWEDEN




Al Act
och de olika risknivaerna

Oacceptabel risk

Hog risk
Begransad risk

Minimal risk




Al Act
och de olika risknivaerna

Oacceptabel risk

Definition: Al som utgor ett klart hot mot manniskors
sakerhet, frihet eller rattigheter.

Ex: Social scoring, Al som manipulerar barn,
ansiktsigenkanning i realtid i offentliga miljoer

Fr.o.m. Februari 2025




Al Act
och de olika risknivaerna

Hog risk

Definition: Al som anvands i kansliga
samhallsfunktioner dar fel kan leda till stora
konsekvenser.

Ex: Al for att sortera jobbansokningar, Al i
medicinteknik eller sjalvkdrande fordon, Al som
paverkar utbildning, rattssystemet, eller kreditgivning.

Fr.o.m. Augusti 2026




Al Act V

och de olika risknivaerna

Begransad risk

o Definition: Al som kan vilseleda anvandare om det inte
ar tydligt att det ar en maskin.

o Ex:Chatbots, rostassistenter, deepfakes

Fr.o.m. Februari 2025




Al Act V

och de olika risknivaerna

Minimal risk

Definition: Al som inte paverkar manniskor i nagon

kanslig roll eller funktion.

Ex: Al i stavningskontroll eller rekommendationer pa
Netflix

Minimal risk




‘ Kraven som inférs pa hogrisk Al?

o Riskanalys och dokumentation - Foretaget maste visa
att man forstatt riskerna med Al-systemet och hur de
hanteras.

o Sakerstalld datakvalitet — Al:n far inte tranas pa felaktig,
snedvriden eller diskriminerande data.

o Transparens - Det ska g att forklara hur Al-systemet
fungerar och varfor det ger ett visst resultat.

o Mansklig 6vervakning - Viktiga beslut far inte fattas av
Al helt utan mansklig inblandning.

o CE-markning - Al-systemet maste uppfylla vissa
tekniska och legala krav innan det far anvandas.

Det finns bilagor i lagen med en lista dver
hogriskomraden (bl.a. bilaga Il1)




Al Act ersatter inte GDPR, NIS2,
produktsakerhetsregler eller diskrimineringslagar
— den kompletterar dem.

« GDPR handlar om skydd av personuppgifter. Al Act
handlar om hur Al-system ska vara sakra, forklara
sina beslut och inte diskriminera.

« Om Al behandlar persondata maste ni folja bade
GDPR och Al Act.

« Tank: GDPR sager "du far inte lagra denna data hur
som helst", Al Act sager "om du anvander den fér att
fatta beslut med Al maste du visa hur och varfér".

Al Act och annan
lagstiftning

LMHAV

SWEDEN



Checklista
for foretag

o1

02

03

04

05

Kartlagg vilken Al ni anvander eller
planerar att anvanda.

Beddm om det ar hogrisk enligt
Al act.

Borja dokumentera system,
datakvalitet och dvervakning.

Ha koll pa era leverantorer -
kommer deras Al att vara godkand.

Utbilda ledning och
nyckelpersoner.

LMHAV

SWEDEN



‘ Avslutningsvis

Al Act handlar inte om att forbjuda Al - det handlar
om att anvanda Al pa ett satt som ar tryggt,
transparent och rattvist.

Om ni forbereder er nu far ni ett forsprang, hinner
gora ratt val och blir mer trovardiga mot kunder och
myndigheter.




Kontaktuppgifter:

Webb: https://elmhav.se/

E-post: tova@elmhav.se

Mobil: 0763 - 400 900

EM HAV
SWEDEN



https://elmhav.se/
mailto:tova@elmhav.se
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Deepfakes - Va?l
HLII‘ Sdedar vl

Att mota mformatlonspaverkan &\omvarldsanalys,é

Henrik Ryt te dgard ;

Enhetschef & Senlor ra vare

Combitech ' CyberSecure Halmstad-.

2025-05-13. \
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authenticity
of any inconvenient or
unwelcome recording can be
called into question”

- Sophie J. Nightingale

CCMBITECH



Vad ar en deepfake? CMBITECH

. ‘
= Ett foto, en video eller ljud som skapats med

hjalp av Al-teknik for att realistiskt simulera hlenyehtesinaniDtiatio iy ! ! D

N : y foton, vi ller ljud ar val
eller andra personers ansikten, rorelse eller e, $eeo Sl e el v
(Hst inget nytt, eller?

Det har jag sett pa tv forr!

= Desto fler referenser det finns
Desto battre blir deepfaken!

= Fran Hollywood till Photoshop...

= Naaa, men med hjalp av en gnutta ny teknik...







CCMBITECH

Create an image from text prompt Create an image from text prompt Create an image from text prompt

a dog with a backpack and a cat on
its head and a t-rex chasing it in a
volvo and brown fur hopping on a

beach on a rainy day its head and brown fur hopping on a

a dog with brown fur hopping on a I a dog with a backpack and a cat on
beach on a rainy day

Generate Generate Generate
Ch model
o8 i Choose a model Choose a model
Standard ~ ‘ X
Standard HD @ Genius Standard HD @ Genius
Preference
Preference Preference
Speed Quality ) -
Speed Quality Speed Quality
Use Olde Model
Ch syl Use Olde Model Use Olde Model
oose a style
Choose a style Choose a style

DLl T \ AL

View all +100 styles

View all +100 styles View all +100 styles

Choose Shape

Choose Shape v Choose Shape v

Create an image from text prompt Create an image from text prompt Create an image from text prompt

a dog with a backpack and brown fur a dog with a backpack and a cat on
hopping on a beach on a rainy day its head and a t-rex chasing it and

brown fur hopping on a beach on a
rainy d

a dog with a backpack and a cat on
its head and a t-rex chasing it in a
volvo and the dog has elephant ears
and gold clubs for legs brown fur

Generate hopping on a beach on a rainy day
Generate
Generate
Choose a model
Choose a model
Standard Choose a model
Standard HD & Genius 7
Preference 2 Standard HD @ Genius
Preference .
‘Speed Quality Preference
Speed Quality
Use Olde Model F 3 Speed Quality
Choose a style g Use Olde Model z
% Use Olde Model

Choose a style
> |, W Y i
)" \ i/ A

View all +100 styles

TN ¢ n Y Choose a style
o m|“wa ().

View all +100 styles

View all +100 styles
Choose Shape

Choose Shape v
Choose Shape v
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Harmlost eller skadligt? COMBITECH

hey_reilly @ - F&lj
Cannes, France
hey_reilly @ CA.LNNES

Midjourney Bot - Today at 00.24 AM /imagine prompt | Cannes,
Party, Saturday

Visa dversittning

synnove_arts | love the world as you see it! I've adopted it!
Please, keep me updated

14 gilla-markeringar Visa éversittning
Visa svar (1)
manuelnogueira Obama'’s image could be real! @
47 gilla-markeringar Visa 6ve
—— Visasvar (1)
hiaan | thought it was Celine Dion in the first one
16 gilla-markeringar Visa dversttning

—— Visasvar (1)

leonardovph | have to admit Al gettin waaaayyy outta hand
but like in a good and bad way Imao this is insane 00

45 gilla-markeringar Visa Sversittning

Vi r (1)

jennie_pickering ain't no party like a Midjourney Bot party @

16 gilla-markeringar Visa dverséttning

r (1)

euphoric_chisanga Is this Al? This is getting scary

Qv

Gillas av sa.mia4480 och andra
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Harmlost eller skadligt? COMBITECH

MFA Russia mm &

@mfa_russia

™ Russia government organization

Once a Nazi always a Nazi

This is the kind of terror Ukrainians are living in: witness Ukrainian military berate and
shoot at a mother with a child in the backseat, calling her "pig" & "scum" simply for...
speaking Russian

No Nazis, they say...

»

e TN

S WA/
\.-c;;\‘-a,a.
e
SR \

26.5K views 24-03-2023 12:17:17

1:45 PM - Mar 27, 2023 - 793.6K Vie

959 Retweets 194 Quote Tweets 2,142 Likes

24-03-2023 12:17:34




CCMBITECH

= Ashu @ g -
@muglikar
Pakistan confirms 2 JF17 shot down by India !

News coming in that we have hunted one F16 as well just a while ago!

n
P
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Deepfaked Audio

Il o101 ¢

LTI

Deepfaked Audio

1l o037 ¢




fake-content” CCMBITECH

rmlost och

rktyg for att

eepfakes




Informationspaverkan 2025

Aktorer

L

Stater

-

Kriminella/
Terror

af

Konkurrenter

\ A J
> =
Opportunister

T

Vem som helst!?

Metoder

A
=1 {)
Desinformation Deepfakes
(text, audio, video) (text, audio, video)
o+
o+ ++§
- X
Falska Marknadsforing och
grasrotsrorelser manipulation - sociala media
& konton och/eller sokmotorer

£ A

Dataforgiftning

Symboliska
handlingar

Annonser
Omedveten

finansiering ‘.

Slop

Leaking & Doxing

CCMBITECH

Risker

U

Forsvagat /

smutskastat 1 !
varumarke iﬁ

Minskat fortroende fran

allmanhet och kunder

Ekonomiska forluster

Utpressning och

: trakasserier

Begrdnsad formaga att
leverera varor och tjanster


https://en.wikipedia.org/wiki/Disinformation
https://en.wikipedia.org/wiki/Astroturfing
https://www.cyberpeace.org/resources/blogs/combating-seo-poisoning-and-its-facilitation-of-misinformation-and-cyberattacks
https://en.wikipedia.org/wiki/Deepfake
https://it-kanalen.se/forgiftad-traningsdata-ett-hot-mot-stora/
https://hbr.org/2023/08/are-your-ads-funding-disinformation
https://sv.wikipedia.org/wiki/Doxing
https://en.wikipedia.org/wiki/AI_slop

Informationspaverkan 2025: laget i stort CCMBITECH

* Informationsmiljon kan liknas vid en spelplan + En global industri. Utvecklingen av omfattningen « Fran sci-fi till verklighet. Det som igar var
utan linjer, domare och regler. For varje ar blir och spridningen av desinformation, samt science fiction ar idag det normala.
den alltmer komplex och svarnavigerad. Idag ar mojligheterna att manipulera innehall pa exempelvis Utvecklingen av generativ Al, sasom stora
det utmanande att sarskilja legitim sociala medier, ar enorm. ldag har en global industri sprakmodeller (LLM), &r verkligen fantastisk. Men
opinionsbildning (inklusive satir, lobbyism, samt vuxit fram som erbjuder varor och tjanster for baksidan &r att vi har gett alla - inklusive
sélj- och marknadsforing) fran illasinnad spridning av ogrundad information. Detta innebar att illasinnade aktorer — "majligheten att halla
kommunikation, sasom falska grasrotsrorelser, i princip vem som helst kan genomfora en storskalig obegréansat med bensin pa sin eld". Vi befinner oss
statliga medier och proxy-aktorer (bade medvetna och avancerad paverkanskampan;. nu i en grazon med hundra nya nyanser. Hur ser vi
och omedvetna). Dessutom finns algoritmer som egentligen pa anvandningen av syntetisk media?
kan "premiera det negativa" eller manipuleras for » "Alla ljuger!” Det handlar inte bara om "vi mot dem". Ar det acceptabelt att aktorer inom férsaljning,
att gora sa. Aven om de allra flesta har goda intentioner, maste marknadsforing eller rekrytering anvander sig av

vi vara medvetna om att manga anvander syntetiska profiler? Ar det okej att politiker

« Digitaliseringen driver forandringar over hela vilseledande och felaktig information for att na sina svartmalar sina motstandare med hjalp av
samhallet, och det finns ett vaxande behov av ekonomiska och politiska mal. Det &r betydligt fler tekniken? Detta kraver att vi tar stéllning och
beredskap och skydd, eftersom framsteg medfér an de "onda" som gor detta. Det inkluderar reflekterar Over de etiska och praktiska
bade maojligheter och risker. Trots att det har gatt vastlander, naringsliv och privatpersoner. konsekvenserna.
over 15 ar sedan sociala medier blev stort, verkar
vi fortfarande yrvaket forsoka hantera en situation + Risker med begreppet desinformation. En risk ar  Utvecklingen gor det tydligt att informations-
som ingen riktigt kunde forutse. Det basta med att vi drar alla synpunkter som vi inte uppskattar paverkan inte enbart handlar om
internet och sociala medier ar samtidigt dess over en kam och benamner dem som "motstandaren" utan dven om samhillet och
vérsta aspekt. Mojligheterna att ta del av all "desinformation’, ndgot som har blivit allt vanligare. medborgarna. Utgangspunkten for alla
varldens information, sprida sina budskap och Ofta anvéander aktorer begreppet desinformation verksamheter bor vara: hur ska vi forsta vara
hitta likasinnade galler tyvarr aven for som ett operativt verktyg. | sddana fall bér de kunna malgruppers behov och intressen for att skapa ratt
antagonister. Till exempel kan grovt kriminella argumentera for hur de anser att det skiljer sig fran férutsattningar att mata dem? lllasinnade aktorer
"marknadsféra” sitt valdskapital p& sociala medier. yttrandefrihet, annars riskerar resonemanget att bli ar skickliga pa malgruppsanalys, men de tar inte

rundgang. Om man definierar desinformation som hansyn till malgruppens intressen och

« ldag ar desinformation (avsiktligt avsiktligt falsk eller vilseledande information, faller forutsattningar utan exploaterar deras
vilseledande eller manipulerad information) den fortfarande inom ramen for yttrandefrihet. Det sarbarheter. Det &r en viktig nyansskillnad har,
en betydande faktor inom de flesta omraden. kravs dock ett stallningstagande kring nar och hur som skiljer det vi ska gora fran det som
Den anvénds av antagonister och andra det ar lampligt att beméta sadan information. "motstandaren” gor.

illasinnade aktorer inom exempelvis politik,
naringsliv, media, spel, skola, religion och akademi,
liksom i det allmdnna samtalet.



Ta med er

= Syntetisk media kommer bli mycket
mer vanligt

= Med hjalp av Al kan content skapas
extremt snabbt som ocksa ser valdigt
akta ut!

= Al kan aven anvandas for att
upptacka och motverka, anvand det
klokt!

CCMBITECH

Al-Generated Faces

“Tell me if there are synthesis artifacts in the face or not. Must return with 1) yes or no only;
2) if yes, explain where the artifacts exist by answering in [region, artifacts] form.”

( “Yes. [Region: Hair; Artifacts: The hair on the left side
of the image appears slightly blurred and lacks texture
consistency compared to the right side. Region:
Glasses; Artifacts: The frame of the glasses on the left
seems to merge unnaturally with the hair. Region:
Background:; Artifacts: The transition between the
person and the background is a bit abrupt and lacks

\ depth, which could indicate manipulation.]” Q

"Yes, [Hair, inconsistent texture and blending with
the background; Glasses, slight irregularities in
the frame; Skin, overly smooth areas lacking in
texture]”

"Yes, [Hair, unnatural transitions and colors; Right
eye (from viewer's perspective), slight mismatch in
alignment; Overall, slight blurring and
inconsistencies indicative of synthesis or editing]"

Q

VERIFICATION WITH
Al DETECTION

Detect Al-generated images & audio for your business -
and yourself - with Al or Not

CONTACT UPLOAD IMAGE

Al DETECTOR FOR DEEPFAKES

Check for generative Al in seconds to reduce fraud rates and prevent the latest scam



C @ 1o/ /www:spotdeepfakes.org/en |

Spot the Deepfake

Ett par riktigt vassa tips! S CCMBITECH

One strategy to identify deepfakes is to think about why the media was Video is fake
created. Can you tell if this video of British politician Jeremy Corbyn, running

against Boris Johnson, is a deepfake by thinking about someone's motivation

for creating the video?

= Spot the deepfake

Source: Future Advocacy

Your deepfake journey  Start

belléingcat Investigations  Guides Ukraine Justice & Accountability ~Workshops Q

@TmEye Search Technology Products About

Separating Fact from Fiction on
Social Media in Times of Conflict

= Tineye Reverse image e Image Search
S e ar C h = Search over 75 billion images and find where images appear online.

Using TinEye is private and we do not save your search images.

Charlotte Maher October 26,2023 Disinformation Open Source Evidence
Charlotte is the Social
Media Editor at
Bellingcat. Sheisan
investigative journalist
and previously worked
at the BBC, The Bureau
of Investigative At Bellingcat, we pride ourselves on providing tools and resources for our audience to
:o:;ﬂn;l:u:;:d Seen, think critically about sources they find online. In this short guide, we give a few tips on
E what to consider when confronted with an abundance of footage and claims.

can be useful for researchers like ourselves but overwhelming for the general public

I n a time of crisis, social media is flooded with images, videos and bold claims. This
seeking the facts.

(@ Ppaste, drag, or upload an i

= Bellingcat -

Here's how to separate fact from fiction with real, recent examples of misinformation.

1. Be Cautious

Treat all footage and claims with caution. Sometimes real footage can be attributed to
false claims and vice versa.

For example, in one of our latest investigations Bellingcat found that the airstrike captured
in a viral video occurred near the intersection of Al-Rashid and Beirut Streets, at
approximately 31.516746, 34.428689, behind the lattice tower visible in the clip and did

not hit the mentioned church as claimed in posts.

= Al or Not -

Class Likeliness
Midjourney 52%

® pae 10%

¥ Human Made 20%

® oan 0%
Stable Diffusion 3%

Adobe Firefly 15%


https://www.spotdeepfakes.org/
https://www.spotdeepfakes.org/
https://tineye.com/
https://www.bellingcat.com/resources/how-tos/2023/10/26/separating-fact-from-fiction-on-social-media-in-times-of-conflict/
https://www.aiornot.com/

CCMBITECH

Ta med er

* 1 - Var forsiktig * 4 - Kontrollera kallan » 7 — Var forsiktig med statsaktorer

Behandla all ni ser och hor med
forsiktighet.

Var inte radd for det men var kritisk till
det

2 - Uppror innehallet eller budskapet
dig?

Om innehallet eller budskapet paverkar
dig eller uppror dig, da ar det extra stor
risk att ndgon skapat detta just for att
vacka kanslor

Ofta negativa sddana som hat, radsla
eller avsky.

3 - Tank kritiskt!

Det dr som sagt inte svart att
manipulera varken bild, video eller ljud.
Ju mer underlag det finns for att skapa
content kring en individ desto lattare ar
det att fa det mer verkligt

Ansvarsfulla analytiker, journalister eller
politiker delar sina kallor.

Bara det faktum att det saknas kallor
borde vara nagot som far er att tanka till
extra mycket

5 — Samma plats behodver inte betyda
samma incident!

Bilder och videos far ofta "nytt liv” nar
nagot hander pa samma plats vid ett
annat tillfalle.

6 — "Hang med” gallande ny teknik, Al
och manipulation
Dagens teknik kan snabbt skapa

trovardigt material och framtidens teknik

kommer kunna gora det har annu battre.
Det viktiga ar att ni skaffar er kunskap

om vad som kan goras for att ni sen skall

kunna skydda er emot det.

Vii Sverige glommer latt bort hur bra vi
har det. Vi lever i en rattsstat med hog
niva av transparens och lag korruption.
Daremot ar flertalet andra stater inte
sadana.

Med en hel statsapparat och nastintill
oandliga resurser kan mycket mer
material produceras for att uppna sitt
mal.

8 — Aven etablerade organisationer och
journalister gor fel ibland

Det ar inte alltid sa att de som
publicerar eller delar material haller
med om det utan de rent av bara delar
eller rapporterar om det. Alla kan gora
fel och det ar hur dem och vi hanterar
det efterat som ar viktigt

9 - Varda din mentala halsa

Att grdva ner sig i kaninhalet timme
efter timme samtidigt som innehallet
kan vara svart att smalta ar tufft for
psyket. GIom inte bort dig sjalv under
tiden!




CCMBITECH

Rekommenderade verktyg

— Utbildningar, spel, handbocker,
rapporter och nyhetsbrev.




Utbildning

Kurser och material

Webbutbildning informationspaverkan, MSB

Utbildning | Myndigheten for psykologiskt forsvar

DigResiliens - Utbildningar och kurser | RISE

Training & Vaccine Insights hub, First Draft

MIK Kunskapsbank

Fojo Faktajouren

Bli inte lurad, MPF

Kunnig pa nétet - forsta informationspaverkan | RISE

Utbildning for motstandskraft Lunds Universitet

The role of narrative in misinformation games | HKS
Misinformation Review

Spela ett spel!

Spot the Deepfake

Bad News

Go Viral

Nyhetsvarderaren (nyhetsvarderaren.se)

fakey.osome.iu.edu

Spotting Misinformation + Disinformation
Cat Park

Vara favoriter:

DigResiliens -
Utbildningar och kurser |
RISE

Vara favoriter:

MIK Kunskapsbank

Vara favoriter:
Spot the Deepfake

Bad News

CCMBITECH

Hogskolekurser

» |nformationsmiljon — grundkurs — Forsvarshogskolan

» Politisk kommunikation: Informationspaverkan som
sdkerhetsproblem

. §ocia| Media, Disinformation and Fake News, 7.5 Credits -
Orebro University

= Desinformation och psykologiskt forsvar | Karlstads
universitet

= Riskperception och informationspaverkan | Karlstads
universitet

» Medier, desinformation och propaganda: Att navigera i det
offentliga samtalet | Goteborgs universitet

Diplomutbildningar

= Upptéck, forstd och mot informationspaverkan — Sveriges
kommunikatorer

= Totalforsvar for kommunikatorer - Sveriges kommunikatorer

= Skydd mot informationspaverkan - ett strategiskt
helhetsgrepp — Foretagsuniversitetet

= Sikerhetshot och scenarioplanering - kurs —
Foretagsuniversitetet

= Kurser | Kairos Future



https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/skydd-mot-informationspaverkan-webbkurs/
https://mpf.se/kunskap-och-stod/utbildning
https://www.ri.se/sv/resilienta-informationssystem/kunskapsbank/digresiliens-utbildningar-och-kurser
https://firstdraftnews.org/training/
https://www.statensmedierad.se/mik-sveriges-kunskapsbank
https://fojo.se/faktajouren/
https://www.bliintelurad.se/
https://www.ri.se/sv/vad-vi-gor/projekt/kunnig-pa-natet-forsta-informationspaverkan
https://www.psychologicaldefence.lu.se/sites/psychologicaldefence.lu.se/files/2024-11/Utbildning%20f%C3%B6r%20motst%C3%A5ndskraft%20mot%20desinformation_Swe.pdf
https://misinforeview.hks.harvard.edu/article/the-role-of-narrative-in-misinformation-games/
https://www.spotdeepfakes.org/
https://www.getbadnews.com/
https://www.goviralgame.com/books/go-viral
http://nyhetsvarderaren.se/
https://fakey.osome.iu.edu/
https://games.abc.net.au/education/interactive-lessons/misinformation-disinformation/
https://catpark.game/
https://www.fhs.se/utbildningar/informationsmiljon---grundkurs.html
https://www.fhs.se/download/18.2f08b6a1833eb0bbe73bbd/1698414247751/2SS079%20Politisk%20kommunikation%20Informationsp%C3%A5verkan%20som%20s%C3%A4kerhetsproblem%20-%20l%C3%A4skurs.pdf
https://www.oru.se/english/study/exchange-studies/courses-for-exchange-students/course/social-media-disinformation-and-fake-news-mk050g
https://www.kau.se/utbildning/program-och-kurser/kurser/SVAP12
https://www.kau.se/utbildning/program-och-kurser/kurser/SVAP13
https://www.gu.se/studera/hitta-utbildning/medier-desinformation-och-propaganda-att-navigera-i-det-offentliga-samtalet-ju1409
https://www.sverigeskommunikatorer.se/kompetensutveckling/upptack-forsta-och-mot-informationspaverkan/
https://www.sverigeskommunikatorer.se/kompetensutveckling/totalforsvar-for-kommunikatorer/
https://www.foretagsuniversitetet.se/oeppna-kurser/kompetensutveckling/Saekerhet/Skydd-mot-informationspaaverkan
https://www.foretagsuniversitetet.se/oeppna-kurser/kompetensutveckling/Saekerhet/Saekerhetshot-och-scenarioplanering
https://www.kairosfuture.com/se/academy/utbildningar/
https://www.spotdeepfakes.org/
https://www.getbadnews.com/
https://www.ri.se/sv/resilienta-informationssystem/kunskapsbank/digresiliens-utbildningar-och-kurser
https://www.statensmedierad.se/mik-sveriges-kunskapsbank

Handbocker och vagledningar COMBITECH

Informationspaverkan o _ Strategisk- kris- &
(inkl. hybrida hot) vara favoriter: riskkommunikation

= Att mota informationspaverkan — Handbok for = Kriskommunikation i samverkan

journalister (mpf.se)

CORE_comprehensive

resilience_ecosystem = Végledning fér kommunikation under kriser :
Forskningsbaserade metoder med fokus

pa beteendeféréandring,

= Bli inte lurad - Handbok for privatpersoner | Myndigheten
for psykologiskt forsvar

= RESIST Counter Disinformation Toolkit, GCS = Nya vagqgar for risk- och kriskommunikationen
= Handbok debunking 2020 = Forsvarsvilja och gemenskap - Om betydelsen av fortroende

« The Conspiracy Theory Handbook och demokrati for forsvarsviljan

Vara favoriter:
= Psychological Defence: Concepts and principles for the

2020s | Myndigheten for psykologiskt forsvar

Handbok debunking g WY
» Building Resilience and Psychological Defence - An 2020 Ovrlgt

analytical framework for countering hybrid threats and

= . = Sveriges Radio Sociala medier
foreign influence and interference |

= ChatGPT - Skydd mot informationspaverkan

= Rattsligt ramverk for bemotande av . . .
informationspaverkan = |ntroducerar Cicero-GPT — psykologiskt forsvar.

= STORM

= What is the Diamond Model of Intrusion Analysis?

» Strateqisk verktygsldda mot hybridhot. Ett ramverk for Vara favoriter:

gemensam problemforstaelse

RESIST Counter

Disinformation Toolkit
GCS



https://www.mpf.se/assets/uploads/2022/03/Att-mota-informationspaverkan.pdf
https://mpf.se/publikationer/publikationer/2023-12-04-bli-inte-lurad---handbok-for-privatpersoner
https://gcs.civilservice.gov.uk/publications/resist-counter-disinformation-toolkit/
https://www.climatechangecommunication.org/debunking-handbook-2020/
https://www.climatechangecommunication.org/conspiracy-theory-handbook/
https://mpf.se/publikationer/publikationer/2024-10-28-psychological-defence-concepts-and-principles-for-the-2020s
https://mpf.se/publikationer/publikationer/2024-03-25-building-resilience-and-psychological-defence---an-analytical-framework-for-countering-hybrid---threats-and-foreign-influence-and-interference
https://mpf.se/publikationer/publikationer/2023-03-30-rattsligt-ramverk-for-bemotande-av-informationspaverkan---en-studie-av-det-rattsliga-ramverket-for-bemotande-av-informationspaverkan-genom-informationsatgarder
https://www.recordedfuture.com/blog/diamond-model-intrusion-analysis
https://www.foi.se/rapportsammanfattning?reportNo=FOI-R--4816--SE
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/gemensamma-grunder--ramverk-for-ledning-och-samverkan/arbetssatt-samt-checklistor-och-mallar/kriskommunikation-i-samverkan/
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samlat-stod-till-kommuner/guide-till-riskkommunikation/nya-vagar-for-risk--och-kriskommunikationen/
https://www.foi.se/rapporter/rapportsammanfattning.html?reportNo=FOI-R--5608--SE
https://sverigesradio.se/Diverse/AppData/Isidor/Files/3113/3ece5aff-f1c8-47d5-8b47-2afc93278b97.pdf
https://chatgpt.com/g/g-cjeHHniDR-skydd-mot-informationspaverkan
https://www.psykologisktforsvar.se/introducerar-cicero-gpt/
https://storm.genie.stanford.edu/
https://gcs.civilservice.gov.uk/publications/resist-counter-disinformation-toolkit/
https://www.hybridcoe.fi/wp-content/uploads/2023/04/CORE_comprehensive_resilience_ecosystem.pdf
https://www.climatechangecommunication.org/debunking-handbook-2020/

Omvarldsanalys och framsyn

OSINT

Bendobrown — YouTube

OSINT Toolkit | Links To Digital Tools Used By
Researchers (comskills-ukraine.co.uk)

Welcome to ObSINT! | ObSINT
Bellingcat Open Source Toolkit

Google Alerts — bevaka intressant nytt innehall pa
internet

Social Media Monitoring: A Primer, Stratcom

Social Media Monitoring Tools: An In-Depth Look,
Stratcom

Lagesbild & analystekniker

Samlad lagesbild, MSB
Pandora Forward Looking Cell
DISARM Framework

Metodqguide Strukturerad brainstorming |
Goteborgsregionen (GR) (goteborgsregionen.se)

Assessing the Value of Structured Analytic Techniques

in the U.S. Intelligence Community

Vara favoriter:

Futures toolkit for

policymakers and
analysts - GOV.UK

Vara favoriter:

Bendobrown — YouTube

Vara favoriter:

Bellingcat Open Source
Toolkit

1 (2) CCMBITECH

Scenarier

= Scenarier och typfall - Totalférsvarets forskningsinstitut -
EOI

= Riskkatalog (msb.se)

= Scenarier — ett effektivt satt att hantera framtiden

Framsyn, strategi & transformation

= Hur utforskar vi framtiden med strategisk framsyn? |
Vinnova

= Strateqic foresight | VIT
= AnticipaTech - deftech | Defence Future Technologies

= Copenhagen Institute for Futures Studies

» Framatblickande omvarldsanalyser - Hur gor andra?

= Futures toolkit for policymakers and analysts - GOV.UK
» Omvarldsanalys-pé-kort-och-lang-sikt_19Maj03_V2-003.pdf
= Partnerskapet LOFT — ett kommunledningspartnerskap

» Radighet for transformation - mitt anférande pa Folk och
Forsvars rikskonferens i Salen - Carl Heath

= Glimt - vart nya vapen i kampen for Ukrainas frihet -
Totalforsvarets forskningsinstitut - FOI



https://www.youtube.com/@Bendobrown
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/gemensamma-grunder--ramverk-for-ledning-och-samverkan/arbetssatt-samt-checklistor-och-mallar/samlad-lagesbild/
https://www.youtube.com/@Bendobrown
https://comskills-ukraine.co.uk/resources/osint-toolkit/
https://obsint.eu/
https://bellingcat.gitbook.io/toolkit
https://www.google.se/alerts
https://www.stratcomcoe.org/social-media-monitoring-primer
https://stratcomcoe.org/publications/social-media-monitoring-tools-an-in-depth-look/245
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/gemensamma-grunder--ramverk-for-ledning-och-samverkan/arbetssatt-samt-checklistor-och-mallar/samlad-lagesbild/
https://www.brs.dk/globalassets/brs---beredskabsstyrelsen/dokumenter/krisestyring-og-beredskabsplanlagning/2020/-pandorauk-.pdf
https://www.disarm.foundation/framework
https://goteborgsregionen.se/kunskapsbank/metodguidestruktureradbrainstorming.5.7b586a9117c115a631e2a3a7.html
https://www.rand.org/content/dam/rand/pubs/research_reports/RR1400/RR1408/RAND_RR1408.pdf
https://bellingcat.gitbook.io/toolkit
https://www.gov.uk/government/publications/futures-toolkit-for-policy-makers-and-analysts
https://www.youtube.com/@Bendobrown
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/gemensamma-grunder--ramverk-for-ledning-och-samverkan/arbetssatt-samt-checklistor-och-mallar/samlad-lagesbild/
https://www.youtube.com/@Bendobrown
https://www.foi.se/forskning/krisberedskap-och-civilt-forsvar/scenarier-och-typfall.html
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samlat-stod-till-kommuner/handbok-i-kommunal-krisberedskap/riskkatalog/
https://www.combitech.se/nyheter/scenarier--ett-effektivt-satt-att-hantera-framtiden/
https://www.vinnova.se/publikationer/strategisk-framsyn-for-innovation/#publication-box
https://www.vttresearch.com/en/ourservices/strategic-foresight
https://deftech.ch/anticipatech/
https://cifs.dk/
https://www.foi.se/rest-api/report/FOI-R--4585--SE
https://www.gov.uk/government/publications/futures-toolkit-for-policy-makers-and-analysts
https://partnerskapetloft.se/
https://carlheath.se/radighet-for-transformation-mitt-anforande-pa-folk-och-forsvars-rikskonferens-i-salen/
https://www.foi.se/nyheter-och-press/nyheter/2025-01-13-glimt---vart-nya-vapen-i-kampen-for-ukrainas-frihet.html

Omvarldsanalys & framsyn

Nyhetsbrev, lopande monitorering

och fact checking

= SVT Verifierar | SVT Nyheter
= BBC Monitoring Essential Media Insight

= Samtalet om Sverige , Svenska institutet

= DisinfoDocket

= The Record from Recorded Future News

= EUvsDisinfo | Detecting, analysing, and raising
awareness about disinformation — EUvsDisinfo

= EDMO - United against disinformation

= Forsiden — faktisk

= Kallkritikbyran

= Kallkritik, fake news och faktagranskning | Facebook

Prenumerera
pa Anton Lifs
nyhetsbrev!

2(2) CCOMBITECH

Myndigheter, tankesmedjor
och foretag

= Startsida - Krisinformation.se

= DFRLab - DFRLab

= EU DisinfolLab

= Publikationer | Myndigheten for psykologiskt forsvar

= Threat Intelligence Resources | Recorded Future

= StratCom | NATO Strategic Communications Centre of
Excellence Riga, Latvia

= Hybrid CoE - Hybrid CoE - The European Centre of
Excellence for Countering Hybrid Threats

= Graphika

= Mandiant Threat Intelligence | Google Cloud
= Home - ISD

= Center for Countering Digital Hate | CCDH

= The Global Disinformation Index



https://www.svt.se/nyheter/om/svt-nyheter-verifierar
https://bbc-monitoring.co.uk/page/RwbbAiso/HQtOrz8PC/newsletter-sign-up
https://si.se/sa-arbetar-vi/analyserar-sverigebilden/
https://www.disinfodocket.com/
https://therecord.media/
https://euvsdisinfo.eu/
https://edmo.eu/
https://www.faktisk.no/
https://kallkritikbyran.se/
https://www.facebook.com/groups/kallkritik/
https://www.krisinformation.se/
https://dfrlab.org/
https://www.disinfo.eu/
https://www.recordedfuture.com/resources
https://stratcomcoe.org/
https://www.hybridcoe.fi/
https://www.graphika.com/
https://cloud.google.com/security/products/mandiant-threat-intelligence
https://www.isdglobal.org/
https://counterhate.com/
https://www.disinformationindex.org/
https://www.facebook.com/groups/kallkritik/
https://www.recordedfuture.com/blog/
https://www.disinfodocket.com/
https://antonlif.substack.com/

Rapportera — 8 fragor COMBITECH

Kort beskrivning av handelse och informationen
1. Hur upptacktes handelsen? | vilket forum/media?
. Varfor misstanker ni att det har koppling till en antagonist?

. Gar det att identifiera ett syfte bakom informationen?

2
3
4. Gar det att se nagra tydliga effekter redan nu av informationen?
5. Hur stor ar spridningen?

6. Hur paverkar hdandelsen organisationens formaga att utféra ert uppdrag?
7

. Hur paverkar handelsen aktorer som ar beroende av ert uppdrag, och/eller
den generella allmanheten?

8. Har atgarder vidtagits? Hur och varfor?
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Henrik.Ryttergard @combitech.se


mailto:Henrik.Ryttergard@combitech.se
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